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Matkinia Gorna 16.08.2022 r.

Nr postepowania: INT 271. 13. 2022

L.

ZAPYTANIE OFERTOWE
na

Przeprowadzenie diagnozy Cyberbezpieczenstwa w ramach projektu grantowego ,,Cyfrowa

Gmina” dla Gminy Matkinia Gérna wg Konkursu Grantowego Cyfrowa Gmina.

Zamawiajacy:

Gmina Matkinia Gorna zwana dalej ,,Zamawiajgcym"
Nazwa: Gmina Matkinia Gorna
Adres: 07-320 Matkinia Gérna ul. Przedszkolna 1
NIP: 759-16-24-930

Adres poczty elektronicznej: poczta@malkiniagorna.pl

Strona internetowa: www.malkiniagorna.pl

Numer telefonu: 29 644 80 00

Numer faksu: 29 74 55 118

godziny urzedowania: od poniedziatku do pigtku od 8:00 do 16:00
adres skrzynki ePUAP Zamawiajacego: ePUAP: /62si12dl1 1/skrytka

2. Tryb postepowania:

Postepowanie prowadzone na podstawie art. 2 ust. 1 pkt | ustawy z dnia 11 wrzesnia 2019 r.

Prawo zamdwien publicznych (Dz.U. 2021 poz. 1129 z poézn. zm.)

Postgpowanie o udzielenie zaméwienia publicznego o wartoéci szacunkowej ponizej
50 000 z1 netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem 6.5.1

Wytycznych w zakresie kwalifikowalno$ci wydatkéw w ramach Europejskiego Funduszu
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Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spojnosci na

lata 2014- 2020.

4. Przedmiot zamowienia realizowany jest w ramach Programu Operacyjnego Polska Cyfrowa
2014- 2020 V o0$ Rozwdj cyfrowy JST — REACT EU dotyczace realizacji projektu
grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00  (Umowa o
powierzenie grantu o numerze 3666/2/2022), oraz wzmocnienie cyfrowej odpornosci na
zagrozenia w Urzedzie Gminy Matkinia Gorna.

1) Diagnoza cyberbezpieczenstwa powinna wskaza¢ mozliwe zagrozenia i potencjalne
kierunki dziatania, ktore przyczynia si¢ do podniesienia poziomu cyberbezpieczenstwa w
Gminie Matkinia Gorna. Diagnoza cyberbezpieczenstwa musi by¢ wykonana zgodnie z
zakresem okre$lonym w opisie przedmiotu zamowienia oraz umozliwiajacym
wypehienie formularza stanowigcego Zat. Nr 8 do Regulaminu Konkursu Grantowego
Cyfrowa Gmina ,Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa’.

2) Zalgcznik. Nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina opublikowany
jest na stronie  Centrum  Projektow  Polska  Cyfrowa pod  adresem

hieps: www.gov . pliweb eppe eyvirowa-gming,

5. Przedmiot zamdwienia musi spetnia¢ nastepujace warunki:
- wskazaé na jakim etapic zapewnienia bezpicczensiwa danych pozostaje gmina i jakich czynnosci

nalezy dokonac aby poziom bezpieczenstwa danych byt najwyzszy.

- spetnia¢ wymagania w zakresie diagnozy cyberbezpieczenstwa a przede wszystkim wskazanie
mozliwych zagrozen i potencjalnych kierunkow dziatan, ktore przyczynig sig do podniesienia poziomu

cybetbezpicczenstwa w Gminie Matkinia Gorna.

- umozliwi¢ wypetnienie Zatgcznika. Nr 8 do Regulaminu Konkursu Grantowego Cyfrowa

Gmina.

6. Kod CPV

72800000-8 Ustugi audytu komputerowego i testowania komputerow

7. Termin wykonania zamowienia:
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do 31 sierpnia 2022 r.

8. Warunki udziatu:

1). O zamoéwienie mogg ubiegac si¢ wylgcznie wykonawcy, ktorzy spelniajg nastepujace

warunki

- posiadajg potencjal techniczny i osobowy niezbedny do wykonania zamoéwienia.

Wykonawca zlozy w tym zakresie oswiadczenie bedgce zatgcznikiem do oferty, wzor

zatgcznik nr 2 do Zapytania ofertowego

— posiadajg doswiadczenie w wykonywaniu audytow wynikajgcych z Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnos$ci,
minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
Wykonawca ztozy w tym zakresie o$wiadczenic bgdace zatgeznikiem do oferty wraz z
dokumentami potwierdzajagcymi wykonanic minimum 1 takiego audytu w okresie 3 lat
poprzedzajacych zlozenie oferty, a jezeli okres ten jest krotszy w tym okresie.

— Wykonawca ztozy w tym zakresie o$wiadczenie bgdace zatacznikiem do oferty, wzor
zatgeznik nr 3 do Zapytania ofertowego

2). Wybrany w postgpowaniu Wykonawca zobowigzany jest w terminie do 3 dni od

otrzymania informacji o wyborze dostarczy¢ dane osoby, ktora bedzie wykonywata diagnoze

wraz z dokumentem potwierdzajgcym posiadanie przez niego/nig certyfikatu uprawniajacego

do przeprowadzeniu audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12

pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia

audytu. W przypadku niedostarczenia dokumentu w wymaganym terminie oferta zostanie

odrzucona.

9. Miejsce i termin sktadania ofert:

a) Oferta winna by¢ ztozona do 22.08.2022 r. do godziny 10:00

- osobiscie na biuro podawcze w siedzibie Zamawiajgcego lub
- przestana poczta na adres Zamawiajgcego lub
- przestana na elektroniczng skrzynke podawczg cPUAP Zamawiajacego

/62si112d11 1/skrytka lub



sktadajacy oferte ma obowigzek potwierdzenia przed uptywem terminu wptywu oferty

poprzez zgdanie potwierdzenia odebrania korespondencji.
b) O zachowaniu terminu decyduje data wptywu oferty do siedziby Zamawiajgcego.

¢) Oferty ztozone po terminie nie bedg rozpatrywane.

10. Ocena ofert:

Zamawiajacy dokona wyboru oferty wérod ofert waznych niepodlegajacych odrzuceniu w
oparciu o kryterium ceny — 100%

11. Informacja o wyborze oferty:
Informacja o wyborze oferty zostanie podana w Biuletynie Informacji Publicznej
Zamawiajacego, wybrany Wykonawca zostanie powiadomiony w formie pisemnej lub

elektronicznej w zaleznosci od ztozenia oferty.

12. Zatgcezniki:

1) Formularz oferty.

2) Wzdr o$wiadczenia o posiadaniu niezbgdnego do wykonania zamowienia potencjatu
technicznego i osobowego.

3) Wzor oSwiadczenia 0 wykonaniu w okresie 3 lat poprzedzajacych ztozenie oferty
minimum | audytu w jednostkach samorzadu terytorialncgo wynikajaccgo z
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji postaci elcktronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych.

4) Wzor umowy.

13. Ochrona danych osobowych

1). Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016

r., str. 1; zwanym dalej ,,RODO”) informujemy, ze:



b)

¢)

d)

e)

h)
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administratorem Pani/Pana danych osobowych jest Wojt Gminy Matkinia Gorna, adres ul.
Przedszkolna 1, 07-320 Matkinia Gorna , tel. 29 644 80 00
administrator wyznaczyt Inspektora Danych Osobowych, panig Anetg Liszewska z ktorym

mozna si¢ kontaktowaé pod adresem e-mail: aliszewska@malkiniagorna.pl, e-mail:

iodo@malkiniagorna.pl.

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu

zwigzanym z przedmiotowym postgpowaniem o udzielenie zamowienia publicznego,

prowadzonym w trybie podstawowym.

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona

zostanie dokumentacja postepowania w oparciu o art. 74 ustawy P.Z.P.

Pani/Pana dane osobowe b¢dg przechowywane, zgodnie z art. 78 ust. | p.z.p. przez okres

4 lat od dnia zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas trwania

umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;

obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana

dotyczacych jest wymogiem ustawowym okreslonym w przepisanych ustawy p.z.p.

zwigzanym z udziatem w postgpowaniu o udzielenie zamowienia publicznego.

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob

zautomatyzowany, stosownie do art. 22 RODO.

posiada Pani/Pan:

i.  na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana
dotyczacych (w przypadku, gdy skorzystanie z tego prawa wymagaltoby po stronie
administratora niewspotmiernie duzego wysitku moze zosta¢ Pani/Pan zobowigzana
do wskazania dodatkowych informacji majacych na celu sprecyzowanie zadania, w
szczegblnosci podania nazwy lub daty postgpowania o udzielenie zamodwienia
publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakoficzonego
postgpowania o udzielenie zamowienia);

ii.  na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
(skorzvstanie z prawa do sprostowania nie moze skutkowaé zmiang wyvniku
postepowania o udzielenie zamowienia publicznego ani zmiang postanowien umowy
w zakresie niezgodnym z ustawq p.z.p oraz nie moze naruszac integralnosci
protokotu oraz jego zatgcznikow);

iti.  na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia

przetwarzania danych osobowych z zastrzezeniem okresu trwania postgpowania o



udzielenie zaméwienia publicznego lub konkursu oraz przypadkow, o ktoérych mowa

w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania
w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkow
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
czlonkowskiego);

iv.  prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza
przepisy RODO;

2). Nie przyshuguje Pani/Panu:
a) w zwigzku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usunigcia danych

osobowych;
b) prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;
c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych

osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. ¢ RODO;
3). Przyshuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z
RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem
wiasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki
2,00-193 Warszawa.

z up-“Yaojta
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Zatgeznik nv | do ZAPYTANIA OFERTOWEGO

{miejscowosé, data)

Zamawiajacy:
Gmina Matkinia Gorna

ul. Przedszkolna 1

07-320 Malkinia Gorna

OFERTA

(pelna nazwa, siedziba i dokladny adres wykonawcy - w przypadku wykonawcow wspélnie ubiegajgcych
sie o udzielenie zamowienia nalezy podacé petne nazwy i dokltadne adresy kazdego z nich)

Rodzaj przedsigbiorstwa: mikro / mate / $rednie *  (skreslic niewtasciwe)

Nawigzujac do  ZAPYTANIA  OFERTOWEGO  pn.: Przeprowadzenie  diagnozy
Cyberbezpieczenstwa w ramach projektu grantowego ,,Cyfrowa Gmina” dla Gminy Malkinia

Gorna wg Konkursu Grantowego Cyfrowa Gmina.
sktadamy ponizszg Ofertg**:

1. Oferujemy wykonanie ustugi bgdacej przedmiotem zamowienia, zgodnie z wymogami opisu
przedmiotu zamowienia, za kwote w wysokosci :
netto: ............ Zh(stownie: ... )
podatek VAT .................... Yo e zt
(SYOWNIE ... )
brutto: ... zt
(SHOWI I fssiccammcnsasancivsisisisiaiesisiosmsss s satomonss oS S B A A A AN AR A AN )
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2. Niniejszym o$wiadczamy, ze zaoferowana cena uwzglednia wszystkie uwarunkowania
oraz czynniki zwiazane z realizacjg tego zamowienia tj. wszelkie koszty niezb¢dne do jego
wlasciwego i kompletnego wykonania zgodnie z ZAPYTANIA OFERTOWEGO.

3. Zamowienie zrealizuje¢ w terminie............... /.../2022 r.

4. O$wiadczam, ze zapoznatem/am si¢ ze Specyfikacja Warunkow Zamowienia wraz z
zatgczonymi do niej dokumentami i nie wnosz¢ do nich zastrzezen oraz, ze zdobylem/am
konieczne informacje potrzebne do wykonania zamowienia.

5. O$wiadczam ze Sporzadzona diagnoza cyberbezpieczenstwa bedzie spetnia¢ wymagania w
zakresie:

- na jakim etapie zapewnienia bezpieczenstwa danych pozostaje gmina i jakich czynnosci
nalezy dokona¢ aby poziom bezpieczenstwa danych byl najwyzszy.
- wskazania mozliwych zagrozen i potencjalnych kierunkéow dziatan, ktore przyczynig sig
do podniesienia cyberbezpieczenstwa w Gminie Malkinia Gorna.

- dane zawarte w diagnozie cyberbezpieczenstwa umozliwig wypetnienie Zatgcznika. Nr 8

do Regulaminu Konkursu Grantowego Cyfrowa Gmina

6. Oswiadczam, Zze zawarty w ZAPYTANIU OFERTOWYM Wzor umowy (zatacznik nr 4 do ZAPYTANIA
OFERTOWEGO) zostat przeze mnie zaakceptowany i zobowiagzuj¢ si¢ w przypadku wybrania mojej

oferty do zawarcia umowy na tych warunkach, w miejscu i terminic wyznaczonym przez Zamawiajgcego.

7. Os$wiadczam, Zc uwazam sic za zwigzancgo/g niniejsza ofcerty przez okres  wskazany
w specylikacji warunkow zamowienia, tj. 30 dni od uptywu terminu sktadania ofert’

8. Oswiadczam, z¢c zamowienic wykonam **:
a) bez udzialu podwykonawcow,

b) z udzialem nastepujacych podwykonawcow (podac petng nazwe/firme, adres, a takze w zaleznosci
od podmiotu: NIP/PESEL,

KRS/CEIDG) ..ottt s , ktoérzy zrealizuja
zamowicenie w zakresic:

Uwaga: w przypadku realizacji —améwienia = ud=zialem podwykonaywcow powyzej naleZy podac zakres
zaméwienia kiory bedq realizowal (czesci zamowienia: wartosé lub procentoywq cze$¢ zamowienia)
oraz podac ich firmy(nazwy)

9. O$wiadczam, ze osoby upowazniong przez Wykonawce do kontaktu z Zamawiajagcym w sprawie
realizacji przedmiotu umowy bedzie:

10.*Wybor naszej oferly nie bedzic prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego.

8



—

Sfinansovano w ramach reakicil Unit na pandarmie COVMD-19

Jezeli wvbor oferty bedzie prowadzi¢ do powstania u zamawiajgcego obowiqzku podatkowego -
Wykonawca zobowigzany jest wskazaé nazwe (rodzaj) towaru lub uslugi, ktorych dostawa lub
Swiadczenie bedzie prowadzié do jego powstania, oraz wskazaé ich wartosé bez lowoty
podatku..........................

11.08wiadczam, zc Zamawiajgcy wypetnit wobec mnie obowigzek wynikajacy z art. 13 rozporzgdzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 = dnia 27 kwietnia 2016 r. w sprawie ochrony osob

Sizyeznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich

danych oraz uchylenia dyrektywy 95/46/WE oraz, ze wypetnitem i nadal bede wypetniat w swoim

imieniu obowiazek wynikajacy z art. 13 i art. 14 rozporzgdzenia oraz w imieniu zamawiajgcego
obowigzck wynikajacy z art. 14 rozporzadzenia wobec 0sob fizycznych, od ktorych dane osobowe
bezposrednio lub posrednio pozyskatem i pozyskam w celu ubiegania si¢ o udzielenie zamowienia

publicznego w niniejszym postepowaniu jak réwnicz w cclu realizacji oraz rozliczenia umowy w

przypadku zawatcia umowy w wyniku przeprowadzonego postgpowania.

12.Zatgczniki do oferty:

a) Oswiadczenie o posiadaniu potencjatu technicznego i osobowego niezbednego do wykonania
zamoOwienia pn.: Przeprowadzenie diagnozy Cyberbezpieczenstwa w ramach projektu grantowego
LCyfrowa Gmina” dla Gminy Matkinia Gorna wg Konkursu Grantowego Cyfrowa Gmina.
(zalgcznik nr 2 do ZAPYTANIA OFERTOWEGO).

b) Oswiadczenie o posiadaniv doswiadczenia w wykonywaniu audytow w jednostkach samorzadu
terytorialnego wynikajacych z Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 roku w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji postaci clektronicznej oraz minimalnych wymagan dla systeméow
teleinformatycznych niczbgdnego do wykonania zamowienia pn.: Przeprowadzenie diagnozy
Cyberbezpieczenstwa w ramach projektu grantowego ,.Cyfrowa Gmina” dla Gminy Matkinia
Gorma wg Konkursu Grantowego Cyfrowa Gmina. (zatacznik nr 3 do ZAPYTANIA
OFERTOWEGO).

Wykonawvea swiadomy jest odpowiedzialnosci karnej wynikajgeej z art. 233 §1 Kodeksu karnego.
Jednoczesnie oswiadcza, ze wszystkie informacje podane we wskazanych wyzej oswiadczeniach i ofercie sq

aktualne i zgodne z prawdg oraz zostaly przedstawione z petng swiadomosciq konsekwencji wprowadzenia
zamawiajgcego w blgd przy przedstawianiu informacyi.

* Zgodnie z ustawq z dnia 2 lipca 2004 r. o swobodzie dzialalnosci gospodarczej
1. Za malego przedsigbiorce uwaza si¢ przedsiebiorce, ktory w co najmitiej jednym z dwoch ostatnich
lat obrotowych:

1) zatrudnial Sredniorocznie mniej niz 50 pracownikow oraz

2) osiggngt roczny obrot netto ze sprzedazy towarow, wvrobow i ustug oraz operacji finansowych

nieprzekraczajqcey réwnowartosci w ztotych 10 milionow euro, lub sumy aktywow jego bilansu
sporzqdzonego na koniec jednego z tveh lat nie przekroczvly rownowartosci w zlotveh 10
milionow euro.
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2. Za Sredniego przedsiebiorce uwaza sig przedsigbiorce, ktory w co najmniej jednym z dwoch ostatnich
lat obrotowych:

1) zatrudniaf Sredniorocznie mniej niz 250 pracownikow oraz

2) osiggngl roczny obrdt netto ze sprzedazy towaréw, wyrobow i ustug oraz operacji finansowych
nieprzekraczajqcy réwnowartosci w zlotych 50 milionéw euro, lub sumy aktywow jego bilansu

sporzgdzonego na koniec jednego z tych lat nie przekroczyly rownowartosci w zlotych 43
milionow etiro.

** niepotrzebne skresli¢

dokument nalety podpisaé kwalifikowanym podpisem elektronicznym lub
elektronicznym podpisem zaufanym lub podpisem osobistym przez osobe lub
osoby umocowane do zloienia podpisu w imieniu Wykonawcy

10
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(miejscowosé, data)

(pieczatka wykonawcy, nazwa, adres)

Zamawiajacy:
Gmina Matkinia Gorna
ul. Przedszkolna 1

07-320 Malkinia Gorna

Oswiadczenie o posiadaniu potencjatu technicznego i osobowego niezbednego do wykonania zaméwienia
pn.: Przeprowadzenie diagnozy Cyberbezpieczenstwa w ramach projektu grantowego ,,Cyfrowa
Gmina” dla Gminy Matkinia Gérna wg Konkursu Grantowego Cyfrowa Gmina.

Ja, nizej podpisany ..., , upowazniony do reprezentowania firmy ...
oswiadczam, Ze reprezentowana przeze mnie firma posiada potencjat osobowy i techniczny niezbedny do
wykonania diagnozy cyberbezpieczenstwa o ktérej mowa w Regulaminie Konkursu Grantowego ,,Cyfrowa
Gmina”. O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU.
Dziatanie 5.1 ,Rozwdj cyfrowy JST oraz wzmochienie cyfrowej odpornosci na zagrozenia” Programu
Operacyjnego Polska Cyfrowa na lata 2014 — 2020, opublikowanego na stronie Centrum Projektow Polska
Cyfrowa pod adresem https://www.gov.pl/web/cppc/ecyfrowa-gmina, zwanego dalej Regulaminem.

W szczegdlnosci dysponuje osobg posiadajgcg uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 paidziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu (Dz.U. 2018 r poz. 1999) w tym - diagnozy cyberbezpieczeristwa)

dokument naleiy podpisaé¢ kwalifikowanym podpisem elektronicznym lub
elektronicznym podpisem zaufanym lub podpisem osobistym przez osobe lub
osoby umocowane do zloZenia podpisu w imieniu Wykonawcy
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(miejscowosé, data)

(pieczatka wykonawcy, nazwa, adres)

Zamawiajacy:

Gmina Matkinia Gérna

ul. Przedszkolna |

07-320 Malkinia Géma
Oswiadczenie o posiadaniu do§wiadczenia w wykonywaniu audytow w jednostkach samorzadu
terytorialnego wynikajacych z Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w
sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych niezb¢dnego do wykonania zamowienia pn.: Przeprowadzenie diagnozy
Cyberbezpieczenstwa w ramach projektu grantowego ,,Cyfrowa Gmina” dla Gminy Matkinia

Gorna wg Konkursu Grantowego Cyfrowa Gmina.

Ja, nizej podpisany ..o , upowazniony do reprezentowania firmy
....................... o$wiadczam, ze reprezentowana przeze mnie firma posiada dos§wiadczenie w
wykonywaniu audytow wynikajacych z Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012
roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji postaci elektronicznej oraz minimalnych wymagan dia

systemow teleinformatycznych.

W przeciggu 3 lat poprzedzajacych ztozenie oferty firma wykonywata takie audyty w

jednostkach samorzadu terytorialnego:

Lp ' Nazwa jednostki samorzadu | Opis ustugi Okres
terytorialnego wykonywania
ustugi
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2
3
Ustugi zostaty wykonane nalezycie.

dokument naleiy podpisac¢ kwalifikowanym podpisem elektronicznym lub
elektronicznym podpisem zaufanym lub podpisem osobistym przez osobg lub
osoby umocowane do zloZenia podpisu w imieniu Wykonawcy

13



Shnansowano w ramach reakicli Unll na pandemig COVID:10

Zatgcznik nr 4 do ZAPYTANIA OFERTOWEGO

Wzor umowy
UMOWA NR ...... Zawarta w dniu .......cccoeeieeinnnn r. w Matkini Gornej pomiedzy: Gming Matkinia
Gdrna, z siedzibg ul. Przedszkolnej 1, 07-320 Matkinia Gorna, NIP 759-16-24-930, Regon:
reprezentowang przez: Wéjta Matkini Gornej — Bozene Kordek przy kontrasygnacie Skarbnika
Gminy — Marzeny Kulesza zwang dalej ,,ZAMAWIAJACYM”,
A e zsiedzibgw .o L UL
NIP 2arejestrowang W e e e e pod nr
................................................................................... reprezentowang przez:
............................................................................................. zwang dalej ,WYKONAWCA” w wyniku
wyboru oferty wykonawcy w prowadzonym ZAPYTANIU OFERTOWYM zawarto umowe o
nastepujgce;j tresci:
§ 1 Przedmiotem zamdwienia jest ustuga wykonania diagnozy cyberbezpieczerstwa w ramach
projektu ,Cyfrowa Gmina”. Wykonawca wykona diagnoze cyberbezpieczenstwa i zobowigzuje
sie do dostarczenia Zamawiajgcemu, a Zamawiajgcy zobowigzuje sie do odebrania diagnozy
cyberbezpieczenstwa i zaptaty ceny.
§ 2 1. Wykonawca zobowiazuje sie do zrealizowania Przedmiotu umowy, w tym do:
przeprowadzenia diagnozy cyberbezpieczenstwa przez osobe posiadajaca uprawnienia wykazane
w Rozporzagdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatdw uprawniajacych do przeprowadzenia - diagnozy cyberbezpieczenstwa) .
2. Wykonawca o$wiadcza, ze do wykonania przedmiotu umowy posiada niezbedne uprawnienia,
wiedze | doswiadczenie, oraz dysponuje potencjatem ekonomicznym i technicznym,
odpowiednim stanem zatrudnienia wykwalifikowanych pracownikéw lub zleceniobiorcéw lub
innych oséb wspdtpracujgcych oraz ze przedmiot umowy wykona zgodnie z obowigzujgcymi
przepisamii normami.
3. Wykonawca dostarczy Przedmiot umowy do siedziby Zamawiajgcego w terminie do 31 sierpnia
2022 r..
4. Ustuga wykonana w ramach przedmiotu umowy powinny by¢ wyznaczone na dzien roboczy tj.
od poniedziatku do pigtku w godzinach pracy Zamawiajgcego tj. od 8.00 do 16.00.
5. Wykonawca zobowigzuje sie do odpowiedzi na wszelkie pisma Zamawiajacego zwigzane z

przedmiotem umowy w ciggu 3 dni roboczych od daty ich otrzymania.
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6. W przypadku braku odpowiedzi na pisma Zamawiajgcego w terminie okreslonym w ust. 7
niniejszego paragrafu pismo uwaza sie za przyjete bez zastrzezen i nie moze by¢ ono poiniej
kwestionowane.

7. Wykonawca oswiadcza, ze przedmiot umowy objety niniejszg umowa jest wolny od wad
prawnych i nie narusza praw majgtkowych oséb trzecich.

§ 3. Strony umowy zgodnie ustalajg, iz odpowiedzialno$¢ Wykonawcy z tytutu rekojmi za wady
fizyczne i prawne nie jest umownie wytaczona.

§ 4 1. Jezeli dostarczona diagnoza cyberbezpieczenistwa bedzie niezgodny z ofertg ztozong do
postepowania lub nie bedzie spetniata odpowiednich wymogow jakosciowych

Wykonaweca jest zobowigzany odebrac dostarczony Przedmiot ninigjszej Umowy na swoj koszt i
wykona¢ nowg, wolng od wad i zgodng z ofertg diagnoze cyberbezpieczenstwa, w terminie 7 dni
kalendarzowych od dnia zgtoszenia tego faktu przez Zamawiajgcego.

2. Wykonawca nie moze powierzy¢ w catosci ani w czesci wykonania przedmiotu zamowienia
osobom trzecim bez zgody Zamawiajgcego wyrazonej na pismie pod rygorem niewaznosci, z
wyjatkiem zakresu wskazanego w ofercie.

3. Wszelkie przepisy niniejszej umowy odnoszgce sie do Wykonawcy stosuje sie odpowiednio do
Podwykonawcow, za ktorych dziatania lub zaniechania Wykonawca ponosi odpowiedzialnos¢ jak
za wilasne dziatania lub zaniechania.

4. Wykonanie diagnozy cyberbezpieczenstwa zostanie potwierdzone Protokotem Odbioru.

5. Wykonawca zobowigzuje sie do powiadomienia Zamawiajgcego o terminie zakonczenia
wykonania diagnozy cyberbezpieczenstwa z co najmniej jedno dniowym wyprzedzeniem.

6. Zamawiajacy zobowigzuje sie:

a) do sprawdzenia —w obecnosci pracownika Wykonawcy - kompletnosci zakresu ustugi diagnozy
cyberbezpieczenstwa , zgodnosci z Umowg i Zatgcznikami pod wzgledem ilosciowym, oraz do
zgtoszenia ewentualnych roszczen o usuniecie brakéwjakosciowych lub innych brakow albo
dokonanie uzupetnied w terminie do konca nastepnego dnia roboczego w ktorym nastapito
przekazanie dostarczonej diagnozy cyberbezpieczenstwa.

7. lezeli zaoferowanay do Odbioru Przedmiot Umowy nie spetnia wymogow okreslonych w
Umowie oraz Zatgcznikach, Zamawiajgcy moze zadad¢ od Wykonawcy usuniecia wad na koszt i
ryzyko Wykonawcy, w terminach wynikajgcych z zapisdw umownych, w innych przypadkach

termin ten wynosi 7 dni od wskazania wady przez Zamawiajgcego.
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8. W przypadku, gdy zaoferowany do odbioru przez Wykonawce przedmiot umowy spetnia
wymogi okreslone w Umowie, Zamawiajacy jest zobowigzany do potwierdzenia jego Odbioru i
zaptaty wynagrodzenia ustalonego niniejszg Umowg. Potwierdzenie odbioru nastapi poprzez
podpisanie przez obie Strony stosownych protokotow.

9. Potwierdzenie odbioru sprzetu nie zwalnia Wykonawcy od odpowiedzialnosci z tytutu rekojmi
za wady i jakosci.

10. Termin realizacji przedmiotu umowy uptywa w dniu 31.08. 2022 r.

§ 5 1. Osobami odpowiedzialnymi za realizacje niniejszej Umowy s3:

a) Ze strony Wykonawcey - ...ccoocoveveivvinnes e

b) Ze strony ZamawiajgCego - ...cocvvviieiiieree e

2. Zmiana osdb odpowiedzialnych za realizacje niniejszej Umowy, o ktorych mowa w ust. 1,
bedzie odbywac sie poprzez pisemne zgtoszenie i nie wymaga zmiany tresci niniejszej Umowy §
6.

1. Cene umowng brutto za wykonanie cato$ci umowy, zwang rowniez dalej ,, wynagrodzeniem”
okresla sie Na KWote ....ccoiieeiivinieis e 2t netto (stownie: ... )
plus podatek VAT zt,, razem na kwote ztotych brutto. .

2. Kwota okreslona w ust. 1 zawiera wszelkie koszty, jakie ponosi Zamawiajacy w zwigzku z
realizacjg Przedmiotu niniejszej Umowy, w szczegolnosci zas koszty transportu, ubezpieczenia na
okres transportu i dostawy przedmiotu zamodwienia do siedziby Zamawiajacego.

3. Wynagrodzenie Wykonawcy zostanie wyptacone na podstawie prawidtowo wystawionych
faktur VAT w terminie do 30 dni kalendarzowych od daty ich dostarczenia Zamawiajacemu.

4. Podstawg do wystawienia faktur VAT jest podpisany protokdt odbioru catosci lub czesci
zamowienia.

5. Wypfata wilasciwego wynagrodzenia nastepowaé bedzie po odbiorze kazdej czesci
zamdwienia.

7. Wynagrodzenie Wykonawcy bedzie przekazane na jego rachunek bankowy
oY PPV PTRUOPUPPT oraz wskazany na fakturze VAT.

Wykonawca w przypadku zmiany rachunku bankowego na ktory zostanie przekazane
wynagrodzenie zawiadamia zamawiajacego w terminie 7 dni przed wystawieniem faktury.
Zmiana rachunku bankowego nie wymaga zmiany umowy.

8. Jako dzien zaptaty Strony uznajg dzien obcigzenia rachunku bankowego Zamawiajgcego.
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9. W przypadku naliczenia Wykonawcy kary umownej, ptatnos¢ na rzecz Wykonawcy, bedzie
dokonana w terminie okreslonym w ust. 3, liczonym od dnia wptywu naleznej kwoty kary
umownej na rachunek bankowy wskazany przez Zamawiajgcego w nocie obcigzeniowej.

10. Zamawiajacy osSwiadcza, ze jest uprawniony do otrzymania faktur VAT i upowaznia
Wykonawce do wystawienia faktur VAT bez podpisu Zamawiajgcego. Wykonawca wystawi
faktury wskazujgc nastepujace dane Zamawiajgcego: Nabywca: Gmina Matkinia Godrna, ul.
Przedszkolna 1, 07-320 Matkinia Gdérna, NIP 759-16-24-930; Odbiorca: Urzad Gminy w Matkini
Gornej, ul. Przedszkolna 1, 07-320 Matkinia Gorna.

11. Zaptata nastapi przelewem z uwzglednieniem mechanizmu podzielonej ptatnosci (MPP) na
rachunek bankowy Wykonawcy figurujgcy na tzw. Biatej Liscie, tj. w rejestrze podatnikow
prowadzonym przez Szefa Krajowej Administracji Skarbowej, o ktérym mowa w art. 96b ust. 1
ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug (Dz. U. 2 2020 r., poz. 106 ze zm.).
W przypadku gdyby Wykonawca do zaptaty wskazat rachunek bankowy, ktory nie figuruje w
Biatej Liscie to Zamawiajacy ma prawo wstrzymac sie z wykonaniem swojego zobowigzania do
czasu usuniecia przez Wykonawce przeszkody w dokonywaniu ptatnosci.

§ 7 1. Zamawiajacy bedzie médgt odstagpi¢ od umowy w terminie 5 dni od dnia zaisthienia
przynajmniej jednej z nastepujacych przestanek:

a) gdy Wykonawca wykonuje umowe lub jej cze$¢ w sposob sprzeczny z umowa, w szczegdlnosci
zleca wykonanie prac bedacych przedmiotem umowy innym osobom niz wskazane w ofercie lub
rozszerza zakres podwykonawstwa poza wskazany w ofercie bez zgody Zamawiajgcego, i nie
zmienia sposobu realizacji umowy mimo wezwania go do tego przez Zamawiajgcego w terminie
okreslonym w tym wezwaniu;

b) gdy Wykonawca zaprzestat prowadzenia dziatalnosci, wszczete zostato wobec niego
postepowanie likwidacyjne, upadtosciowe badz naprawcze;

c) gdy Wykonawca nie jest w stanie usunac¢ lub nie zdota usungé w wyznaczonym przez
Zamawiajgcego terminie istotnych wad przedstawionego do odbioru przedmiotu umowy;

d) gdy Wykonawca ztozy fafszywe oswiadczenie w ramach realizacji niniejsze] umowy albo
oswiadczenie niekompletne, ktérego nie uzupetni w wyznaczonym przez Zamawiajgcego
terminie.

2. W przypadku odstagpienia od umowy przez Zamawiajgcego w sytuacjach, o ktorych mowa w

ust. 1:
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a) Wykonawca i Zamawiajacy zobowigzujg sie do sporzadzenia protokotu, ktéry bedzie zawierat
opis wykonanego zakresu zamowienia do dnia odstgpienia od umowy;

b) wysokoé¢ wynagrodzenia nalezna Wykonawcy zostanie ustalona na podstawie zakresu
zamowienia wykonanego przez niego i zaakceptowanych przez Zamawiajgcego protokotdow
odbioru do dnia odstapienia od umowy, o ile wykonana praca bedzie miata dla Zamawiajacego
znaczenie.

3. Zamawiajacy moze odpowiednio zastosowac procedure okreslong w ust. 2, gdy Wykonawca
nie usunat w wyznaczonym terminie wad przedstawionego przedmiotu umowy.

4. Oswiadczenie Zamawiajgcego o odstapieniu od niniejszej Umowy bedzie miato forme pisemna
i bedzie zawierato uzasadnienie. Oswiadczenie to moze zosta¢ dorgczone Wykonawcy listem
poleconym lub osobiscie.

5. Odstgpienie przez Zamawiajgcego od niniejszej Umowy nie zwalnia Wykonawcy od obowigzku
zaptaty kar umownych zastrzezonych w niniejszej Umowie.

6. W razie zaistnienia istotnej zmian okolicznosci powodujgcej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajgcy
na podstawie art. 456 Prawa zamodwien publicznych moze odstagpi¢ od umowy w terminie 30 dni
od powziecia wiadomosci o tych okolicznosciach. Wykonawcy w takim przypadku przystuguje
wynagrodzenie wyfgcznie z tytutu wykonania czesci umowy.

§ 8. 1. Zamawiajgcemu przystuguje prawo do naliczenia kar umownych w przypadkach:

a) odstgpienia od umowy przez Wykonawce lub Zamawiajacego, z przyczyn zaleznych od
Wykonawey, kare w wysokosci 10% catkowitego wynagrodzenia brutto, o ktdrym mowa w § 6
ust.1; 5

b) odstapienia od umowy przez Zamawiajgcego z przyczyn zaleznych od Wykonawcy, Wykonawca
zaptaci kare umowng w wysokosci 10% catkowitego wynagrodzenia brutto, o ktéorym mowa w §
6 ust.1, za wyjatkiem przypadku odstapienia przez Zamawiajacego od umowy z przyczyn
okreslonych w art. 456 ustawy Prawo zamowien publicznych

c) 0,5 % wynagrodzenia brutto, o ktérym mowa w § 6 ust. 1, za kazdy dzien zwtoki w realizacji
zamdwienia,

2. Zamawiajacy ma prawo dochodzenia odszkodowania uzupetniajgcego, przewyiszajgcego

wysokos¢ zastrzezonych kar umownych, na zasadach ogdlnych.
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3. Kary umowne, o ktérych mowa w ust. 1 zostang przekazane kazdorazowo na rachunek
wskazany przez Zamawiajgcego w notach obcigzeniowych, w terminie 14 dni od dnia otrzymania
od Zamawiajgcego noty obcigzeniowej. Maksymalna wysokos¢ kar umownych nie przekroczy 50
% wysokosci naleznego wynagrodzenia o ktérym mowa w § 6 ust. 1. 4. Zamawiajgcy zastrzega
sobie prawo dochodzenia odszkodowania przewyiszajgcego wysoko$¢ zastrzezonych kar
umownych na zasadach ogdlnych.

§9. 1. Zamawiajacy przewiduje mozliwos¢ zmiany postanowien niniejszej umowy w przypadkach
gdy:

a} Koniecznosci zmiany terminéw wykonania poszczegdlnych zadan umowy spowodowanej: 1)
zmianami w umowach z innymi niz Wykonawca kontrahentami wspétdziatajgcymi w wykonaniu
projektu lub z instytucjami nadzorujgcymi jego realizacje,

2) opdinieniami w dostawach wywotanymi przez pandemie COVID-19 i zwigzanymi z tym
zaktoceniami w tancuchach dostaw, pod warunkiem ze Wykonawca niezwtocznie po podpisaniu
hiniejszej umowy dokonat zamowienia danego elementu projektu, a fakt wystgpienia opdznienia
zostanie potwierdzony pisemnie przez producenta danego elementu projektu. Umowa wydtuza
sie o czas wskazany w pismie od producenta.

3) zmianami w dokumentach dotyczacych Programu lub wytycznych i zaleced Instytucji
Zarzgdzajacej.

b) koniecznosci dokonania zmian w opisie niektérych elementdow przedmiotu umowy, poprzez
zastgpienie niektorych elementdw sprzetem nowej generacji, z zastrzezeniem zachowania ceny
ofertowej w § 6 ust. 1 umowy.

§ 10 1. Wszelkie zmiany w tresci niniejszej Umowy wymagaja formy pisemnej pod rygorem
niewaznosci i dopuszczalne sg w granicach uregulowan ustawy Prawo zamowien publicznych. 2.
Zmiany dotyczace wskazanych w tresci niniejszej Umowy o0sob do kontaktéw nie wymagajg
sporzadzenia aneksu do niniejszej Umowy, a jedynie pisemnego powiadomienia drugiej strony.
3. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy Kodeksu
Cywilnego i ustawy Prawo zamowien publicznych.

4. Spory wynikte z realizacji niniejszej Umowy bedzie rozstrzygat Sad miejscowo wiasciwy dla
siedziby Zamawiajgcego.

5. Niniejszg Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla

kazdej ze stron.
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§ 11 Integralna czescig niniejszej Umowy sg nastepujgce zataczniki:

Zatgcznik Nr 1 — ZAPYTANIE OFERTOWE.

Zatgcznik Nr 2 — Oferta Wykonawcy

ZAMAWIAJACY WYKONAWCA

KONTRASYGNATA SKARBNIKA GMINY
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