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Małkinia Górna 16.08.2022 r.


Nr postępowania: INT 271. 13. 2022  

ZAPYTANIE OFERTOWE
na 
Przeprowadzenie diagnozy Cyberbezpieczeństwa w ramach projektu grantowego „Cyfrowa Gmina” dla Gminy Małkinia Górna wg Konkursu Grantowego Cyfrowa Gmina.

1. Zamawiający:
Gmina Małkinia Górna zwana dalej „Zamawiającym''
Nazwa: Gmina Małkinia Górna
Adres: 	07-320 Małkinia Górna   ul. Przedszkolna 1
NIP: 759-16-24-930
Adres poczty elektronicznej:  poczta@malkiniagorna.pl
Strona internetowa: 	www.malkiniagorna.pl
Numer telefonu: 29 644 80 00
Numer faksu:  29 74 55 118
godziny urzędowania: od poniedziałku do piątku od 8:00 do 16:00
adres skrzynki ePUAP Zamawiającego: ePUAP: /62sil2dl11/skrytka

2. Tryb postepowania:
Postepowanie prowadzone na podstawie art. 2 ust. 1 pkt 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz.U. 2021 poz. 1129 z późn. zm.)

3. Postępowanie o udzielenie zamówienia publicznego o wartości szacunkowej poniżej 
50 000 zł netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziałem 6.5.1 Wytycznych w zakresie kwalifikowalności wydatków w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego oraz Funduszu Spójności na lata 2014- 2020. 

4. Przedmiot zamówienia realizowany jest w ramach Programu Operacyjnego Polska Cyfrowa  2014- 2020  V oś Rozwój cyfrowy JST – REACT EU dotyczące realizacji projektu grantowego „Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00   (Umowa o powierzenie grantu o numerze 3666/2/2022), oraz wzmocnienie cyfrowej odporności na zagrożenia w Urzędzie Gminy Małkinia Górna.
1) Diagnoza cyberbezpieczeństwa powinna wskazać możliwe zagrożenia i potencjalne kierunki działania, które przyczynią się do podniesienia poziomu cyberbezpieczeństwa w Gminie Małkinia Górna. Diagnoza cyberbezpieczeństwa musi być wykonana zgodnie z zakresem określonym w opisie przedmiotu zamówienia oraz umożliwiającym wypełnienie formularza stanowiącego Zał. Nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina „Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa”.
2) Załącznik. Nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina opublikowany jest na stronie Centrum Projektów Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina, 

5. Przedmiot zamówienia musi spełniać następujące warunki: 
- wskazać na jakim etapie zapewnienia bezpieczeństwa danych pozostaje gmina i jakich czynności należy dokonać aby poziom bezpieczeństwa danych był najwyższy.
- spełniać wymagania w zakresie diagnozy cyberbezpieczeństwa a przede wszystkim wskazanie możliwych zagrożeń i potencjalnych kierunków działań, które przyczynią się do podniesienia poziomu cyberbezpieczeństwa w Gminie Małkinia Górna. 
- umożliwić wypełnienie Załącznika. Nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina.

6. Kod CPV
72800000-8 Usługi audytu komputerowego i testowania komputerów

7. Termin wykonania zamówienia:
do 31 sierpnia 2022 r.

8. Warunki udziału:
1). O zamówienie mogą ubiegać się wyłącznie wykonawcy, którzy spełniają następujące warunki
[bookmark: _Hlk101343764]- posiadają potencjał techniczny i osobowy niezbędny do wykonania zamówienia. Wykonawca złoży w tym zakresie oświadczenie będące załącznikiem  do oferty, wzór załącznik nr 2 do Zapytania ofertowego
· [bookmark: _Hlk101347690]posiadają doświadczenie w wykonywaniu audytów wynikających z Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych. Wykonawca złoży w tym zakresie oświadczenie będące załącznikiem do oferty wraz z dokumentami potwierdzającymi wykonanie minimum 1 takiego audytu w okresie 3 lat poprzedzających złożenie oferty, a jeżeli okres ten jest krótszy w tym okresie. 
· Wykonawca złoży w tym zakresie oświadczenie będące załącznikiem  do oferty, wzór załącznik nr 3 do Zapytania ofertowego
2). Wybrany w postępowaniu Wykonawca zobowiązany jest w terminie do 3 dni od otrzymania informacji o wyborze dostarczyć dane osoby, która będzie wykonywała diagnozę wraz z dokumentem potwierdzającym posiadanie przez niego/nią certyfikatu uprawniającego do przeprowadzeniu audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji z 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu. W przypadku niedostarczenia dokumentu w wymaganym terminie oferta zostanie odrzucona.
 
9. Miejsce i termin składania ofert:
a) Oferta winna być złożona do 22.08.2022 r. do godziny 10:00
- osobiście na biuro podawcze w siedzibie Zamawiającego lub
- przesłana pocztą na adres Zamawiającego lub
- przesłana na elektroniczną skrzynkę podawczą ePUAP Zamawiającego /62sil2dl11/skrytka lub
- pocztą elektroniczną na adres email poczta@malkiniagorna.pl  – w tym przypadku składający ofertę ma obowiązek potwierdzenia przed upływem terminu wpływu oferty poprzez żądanie potwierdzenia odebrania korespondencji.
b)  O zachowaniu terminu decyduje data wpływu oferty do siedziby Zamawiającego. 
c) Oferty złożone po terminie nie będą rozpatrywane.

10. Ocena ofert:
Zamawiający dokona wyboru oferty wśród ofert ważnych niepodlegających odrzuceniu w oparciu o kryterium ceny – 100%

11. Informacja o wyborze oferty:
Informacja o wyborze oferty zostanie podana w Biuletynie Informacji Publicznej Zamawiającego, wybrany Wykonawca zostanie powiadomiony w formie pisemnej lub elektronicznej w zależności od złożenia oferty.

12. Załączniki:
1) Formularz oferty.
2) Wzór oświadczenia o posiadaniu niezbędnego do wykonania zamówienia potencjału technicznego i osobowego.
3) Wzór oświadczenia o wykonaniu w okresie 3 lat poprzedzających złożenie oferty minimum 1 audytu w jednostkach samorządu terytorialnego wynikającego z Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych.
4) Wzór umowy.

13. Ochrona danych osobowych
1). Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016 r., str. 1; zwanym dalej „RODO”) informujemy, że:
a) administratorem Pani/Pana danych osobowych jest Wójt Gminy Małkinia Górna, adres  ul. Przedszkolna 1, 07-320 Małkinia Górna , tel. 29 644 80 00
b) administrator wyznaczył Inspektora Danych Osobowych, panią Anetę Liszewską  z którym można się kontaktować pod adresem e-mail: aliszewska@malkiniagorna.pl, e-mail: iodo@malkiniagorna.pl. 
c) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postępowaniem o udzielenie zamówienia publicznego, prowadzonym w trybie podstawowym.
d) odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 74 ustawy P.Z.P.
e) Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 p.z.p. przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy;
f) obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisanych ustawy p.z.p. związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego.
g) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosownie do art. 22 RODO.
h) posiada Pani/Pan:
i. na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących (w przypadku, gdy skorzystanie z tego prawa wymagałoby po stronie administratora niewspółmiernie dużego wysiłku może zostać Pani/Pan zobowiązana do wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania o udzielenie zamówienia publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia);
ii. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą p.z.p oraz nie może naruszać integralności protokołu oraz jego załączników);
iii. na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem okresu trwania postępowania o udzielenie zamówienia publicznego lub konkursu oraz przypadków, o których mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego);
iv. prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;  
2). Nie przysługuje Pani/Panu:
a) 	w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
b) 	prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
c) 	na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO; 
3). Przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem właściwym dla przedmiotowej skargi jest Urząd Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.
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Załącznik nr 1 do ZAPYTANIA OFERTOWEGO
………….…………………………	
(miejscowość, data)

Zamawiający:
Gmina Małkinia Górna
ul. Przedszkolna 1
07-320 Małkinia Górna   

O F E R T A
................................................................................................................................................................................................................................................................................................................
(pełna nazwa, siedziba  i dokładny adres wykonawcy - w przypadku wykonawców wspólnie ubiegających się o udzielenie zamówienia należy podać  pełne nazwy i  dokładne adresy każdego z nich)
NIP ………………………………………………………………………
REGON …………………………………………………………………
e-mail: …………………………………………………………..……….
nr tel. …………………………………………………………………….			      
Rodzaj przedsiębiorstwa: mikro / małe / średnie *    (skreślić niewłaściwe)
Nawiązując do ZAPYTANIA OFERTOWEGO pn.: Przeprowadzenie diagnozy Cyberbezpieczeństwa w ramach projektu grantowego „Cyfrowa Gmina” dla Gminy Małkinia Górna wg Konkursu Grantowego Cyfrowa Gmina.
składamy poniższą Ofertę**:
1. Oferujemy wykonanie usługi będącej przedmiotem zamówienia, zgodnie z wymogami opisu przedmiotu zamówienia, za kwotę w wysokości :
netto: …………zł (słownie: ………………………………………………………)
podatek VAT ………………..% tj. ……………………zł 
(słownie …………………………………………………….)
brutto: …………………………… zł 
(słownie: ……………………………………………………………………………..)

2. Niniejszym oświadczamy, że zaoferowana cena uwzględnia wszystkie uwarunkowania oraz czynniki związane z realizacją tego zamówienia tj. wszelkie koszty niezbędne do jego właściwego i  kompletnego wykonania zgodnie z ZAPYTANIA OFERTOWEGO.  
3. Zamówienie zrealizuję w terminie……………/…/2022 r.
4. Oświadczam, że zapoznałem/am się ze Specyfikacją Warunków Zamówienia wraz z załączonymi do niej dokumentami i nie wnoszę do nich zastrzeżeń oraz, że zdobyłem/am konieczne informacje potrzebne do wykonania zamówienia.  
5. Oświadczam że Sporządzona diagnoza cyberbezpieczeństwa będzie spełniać wymagania w zakresie:
- na jakim etapie zapewnienia bezpieczeństwa danych pozostaje gmina i jakich czynności należy dokonać aby poziom bezpieczeństwa danych był najwyższy.
- wskazania  możliwych zagrożeń i potencjalnych kierunków działań, które przyczynią się do podniesienia cyberbezpieczeństwa w Gminie Małkinia Górna. 
- dane zawarte w diagnozie cyberbezpieczeństwa umożliwią wypełnienie Załącznika. Nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina
6. Oświadczam, że zawarty w ZAPYTANIU OFERTOWYM Wzór umowy (załącznik nr 4 do ZAPYTANIA OFERTOWEGO) został przeze mnie zaakceptowany i zobowiązuję się w przypadku wybrania mojej oferty do zawarcia umowy na tych warunkach, w miejscu i terminie wyznaczonym przez Zamawiającego. 
7. Oświadczam, że uważam się za związanego/ą niniejszą ofertą przez okres wskazany
w specyfikacji warunków zamówienia, tj. 30 dni od upływu terminu składania ofert’
8. Oświadczam, że zamówienie wykonam **:
a) bez udziału podwykonawców,
b) z udziałem następujących podwykonawców (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG):...................................................................................................., którzy zrealizują zamówienie w zakresie: .......................................................................................................................................................
Uwaga: w przypadku realizacji zamówienia z udziałem podwykonawców powyżej należy podać zakres zamówienia który będą realizować (części zamówienia: wartość lub procentową część zamówienia) oraz podać ich firmy(nazwy)
9. Oświadczam, że osobą upoważnioną przez Wykonawcę do kontaktu z Zamawiającym w sprawie realizacji przedmiotu umowy będzie:
…………………………………………………………………………
                                               imię i nazwisko .
tel……………………… fax.:………………………………../                     e-mail:...................................................
10. *Wybór naszej oferty nie będzie prowadzić do powstania u Zamawiającego obowiązku podatkowego.
Jeżeli wybór oferty będzie prowadzić do powstania u zamawiającego obowiązku podatkowego - Wykonawca zobowiązany jest wskazać nazwę (rodzaj) towaru lub usługi, których dostawa lub świadczenie będzie prowadzić do jego powstania, oraz wskazać ich wartość bez kwoty podatku……………………..
11. Oświadczam, że Zamawiający wypełnił wobec mnie obowiązek wynikający z art. 13 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE oraz, że wypełniłem i nadal będę wypełniał w swoim imieniu obowiązek wynikający z art. 13 i art. 14 rozporządzenia oraz w imieniu zamawiającego obowiązek wynikający z art. 14 rozporządzenia wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem i pozyskam w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu jak również w celu realizacji oraz rozliczenia umowy w przypadku zawarcia umowy w wyniku przeprowadzonego postępowania. 
12. Załączniki do oferty:
a) Oświadczenie o posiadaniu potencjału technicznego i osobowego niezbędnego do wykonania zamówienia pn.: Przeprowadzenie diagnozy Cyberbezpieczeństwa w ramach projektu grantowego „Cyfrowa Gmina” dla Gminy Małkinia Górna wg Konkursu Grantowego Cyfrowa Gmina. (załącznik nr 2 do ZAPYTANIA OFERTOWEGO).
b) Oświadczenie o posiadaniu doświadczenia w wykonywaniu audytów w jednostkach samorządu terytorialnego wynikających z Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych niezbędnego do wykonania zamówienia pn.: Przeprowadzenie diagnozy Cyberbezpieczeństwa w ramach projektu grantowego „Cyfrowa Gmina” dla Gminy Małkinia Górna wg Konkursu Grantowego Cyfrowa Gmina. (załącznik nr 3 do ZAPYTANIA OFERTOWEGO).
Wykonawca świadomy jest odpowiedzialności karnej wynikającej z art. 233 §1 Kodeksu karnego. Jednocześnie oświadcza, że wszystkie informacje podane we wskazanych wyżej oświadczeniach i ofercie są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

*    Zgodnie z ustawą z dnia 2 lipca 2004 r. o swobodzie działalności gospodarczej
1.	Za małego przedsiębiorcę uważa się przedsiębiorcę, który w co najmniej jednym z dwóch ostatnich lat obrotowych:
1)	zatrudniał średniorocznie mniej niż 50 pracowników oraz
2) osiągnął roczny obrót netto ze sprzedaży towarów, wyrobów i usług oraz operacji finansowych nieprzekraczający równowartości w złotych 10 milionów euro, lub sumy aktywów jego bilansu sporządzonego na koniec jednego z tych lat nie przekroczyły równowartości w złotych 10 milionów euro.
2.	Za średniego przedsiębiorcę uważa się przedsiębiorcę, który w co najmniej jednym z dwóch ostatnich lat obrotowych:
1) 	zatrudniał średniorocznie mniej niż 250 pracowników oraz
2) osiągnął roczny obrót netto ze sprzedaży towarów, wyrobów i usług oraz operacji finansowych nieprzekraczający równowartości w złotych 50 milionów euro, lub sumy aktywów jego bilansu sporządzonego na koniec jednego z tych lat nie przekroczyły równowartości w złotych 43 milionów euro.
** niepotrzebne skreślić   
dokument należy podpisać kwalifikowanym podpisem elektronicznym lub elektronicznym podpisem zaufanym lub podpisem osobistym przez osobę lub osoby umocowane do złożenia podpisu w imieniu Wykonawcy


















Załącznik nr 2 do ZAPYTANIA OFERTOWEGO
………….…………………………	
(miejscowość, data)
………………………………………..
……………..…………………………
 (pieczątka wykonawcy, nazwa, adres)

Zamawiający:
Gmina Małkinia Górna
ul. Przedszkolna 1
07-320 Małkinia Górna   
Oświadczenie o posiadaniu potencjału technicznego i osobowego niezbędnego do wykonania zamówienia pn.: Przeprowadzenie diagnozy Cyberbezpieczeństwa w ramach projektu grantowego „Cyfrowa Gmina” dla Gminy Małkinia Górna wg Konkursu Grantowego Cyfrowa Gmina.

Ja, niżej podpisany ……………………………, upoważniony do reprezentowania firmy …………………..  oświadczam, że reprezentowana przeze mnie firma posiada potencjał osobowy i techniczny niezbędny do wykonania diagnozy cyberbezpieczeństwa o której mowa w Regulaminie Konkursu Grantowego „Cyfrowa Gmina”. Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU. Działanie 5.1 „Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia” Programu Operacyjnego Polska Cyfrowa na lata 2014 – 2020, opublikowanego na stronie Centrum Projektów Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina, zwanego dalej Regulaminem.
W szczególności dysponuje osobą posiadającą uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. 2018 r poz. 1999) w tym - diagnozy cyberbezpieczeństwa)

dokument należy podpisać kwalifikowanym podpisem elektronicznym lub elektronicznym podpisem zaufanym lub podpisem osobistym przez osobę lub osoby umocowane do złożenia podpisu w imieniu Wykonawcy







Załącznik nr 3 do ZAPYTANIA OFERTOWEGO
………….…………………………	
(miejscowość, data)
………………………………………..
……………..…………………………
 (pieczątka wykonawcy, nazwa, adres)

Zamawiający:
Gmina Małkinia Górna
ul. Przedszkolna 1
07-320 Małkinia Górna   
Oświadczenie o posiadaniu doświadczenia w wykonywaniu audytów w jednostkach samorządu terytorialnego wynikających z Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych niezbędnego do wykonania zamówienia pn.: Przeprowadzenie diagnozy Cyberbezpieczeństwa w ramach projektu grantowego „Cyfrowa Gmina” dla Gminy Małkinia Górna wg Konkursu Grantowego Cyfrowa Gmina.


Ja, niżej podpisany ……………………………, upoważniony do reprezentowania firmy …………………..  oświadczam, że reprezentowana przeze mnie firma posiada doświadczenie w wykonywaniu audytów wynikających z Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych. 
W przeciągu 3 lat poprzedzających złożenie oferty firma wykonywała takie audyty w jednostkach samorządu terytorialnego:
	Lp
	Nazwa jednostki samorządu terytorialnego
	Opis usługi
	Okres wykonywania usługi 

	1
	
	
	

	2
	
	
	

	3
	
	
	


Usługi zostały wykonane należycie.
dokument należy podpisać kwalifikowanym podpisem elektronicznym lub elektronicznym podpisem zaufanym lub podpisem osobistym przez osobę lub osoby umocowane do złożenia podpisu w imieniu Wykonawcy



























Załącznik nr 4 do ZAPYTANIA OFERTOWEGO
Wzór umowy
UMOWA NR …… Zawarta w dniu …………………… r. w Małkini Górnej pomiędzy: Gminą Małkinia Górna, z siedzibą ul. Przedszkolnej 1, 07-320 Małkinia Górna,  NIP 759-16-24-930, Regon:  , reprezentowaną przez: Wójta Małkini Górnej – Bożenę Kordek  przy kontrasygnacie Skarbnika Gminy – Marzeny Kulesza zwaną dalej „ZAMAWIAJĄCYM”, 
a: ………………………………. z siedzibą w …………………, ul. ………………..…………… 
NIP …………………. zarejestrowaną w ……………………………………….…. pod nr ……………………………………………………………………..… reprezentowaną przez: ………………………………………………………………………………… zwaną dalej „WYKONAWCĄ” w wyniku wyboru oferty wykonawcy w prowadzonym ZAPYTANIU OFERTOWYM zawarto umowę o następującej treści: 
§ 1 Przedmiotem zamówienia jest usługa wykonania diagnozy cyberbezpieczeństwa w ramach projektu „Cyfrowa Gmina”. Wykonawca wykona diagnozę cyberbezpieczeństwa  i zobowiązuje się do dostarczenia Zamawiającemu, a Zamawiający zobowiązuje się do odebrania diagnozy cyberbezpieczeństwa  i zapłaty ceny. 
§ 2 1. Wykonawca zobowiązuje się do zrealizowania Przedmiotu umowy, w tym do: 
przeprowadzenia diagnozy cyberbezpieczeństwa przez osobę posiadającą uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia - diagnozy cyberbezpieczeństwa) . 
2. Wykonawca oświadcza, że do wykonania przedmiotu umowy posiada niezbędne uprawnienia, wiedzę i doświadczenie, oraz dysponuje potencjałem ekonomicznym i technicznym, odpowiednim stanem zatrudnienia wykwalifikowanych pracowników lub zleceniobiorców lub innych osób współpracujących oraz że przedmiot umowy wykona zgodnie z obowiązującymi przepisami i normami. 
3. Wykonawca dostarczy Przedmiot umowy do siedziby Zamawiającego w terminie do 31 sierpnia 2022 r.. 
4. Usługa wykonana w ramach przedmiotu umowy powinny być wyznaczone na dzień roboczy tj. od poniedziałku do piątku w godzinach pracy Zamawiającego tj. od 8.00 do 16.00. 
5. Wykonawca zobowiązuje się do odpowiedzi na wszelkie pisma Zamawiającego związane z przedmiotem umowy w ciągu 3 dni roboczych od daty ich otrzymania. 
6. W przypadku braku odpowiedzi na pisma Zamawiającego w terminie określonym w ust. 7 niniejszego paragrafu pismo uważa się za przyjęte bez zastrzeżeń i nie może być ono później kwestionowane. 
7. Wykonawca oświadcza, że przedmiot umowy objęty niniejszą umową jest wolny od wad prawnych i nie narusza praw majątkowych osób trzecich. 
§ 3. Strony umowy zgodnie ustalają, iż odpowiedzialność Wykonawcy z tytułu rękojmi za wady fizyczne i prawne nie jest umownie wyłączona. 
§ 4 1. Jeżeli dostarczona diagnoża cyberbezpieczeństwa  będzie niezgodny z ofertą złożoną do postępowania lub nie będzie spełniała odpowiednich wymogów jakościowych 
Wykonawca jest zobowiązany odebrać dostarczony Przedmiot niniejszej Umowy na swój koszt i wykonać  nową, wolną od wad i zgodną z ofertą diagnozę cyberbezpieczeństwa, w terminie 7 dni kalendarzowych od dnia zgłoszenia tego faktu przez Zamawiającego. 
2. Wykonawca nie może powierzyć w całości ani w części wykonania przedmiotu zamówienia osobom trzecim bez zgody Zamawiającego wyrażonej na piśmie pod rygorem nieważności, z wyjątkiem zakresu wskazanego w ofercie. 
3. Wszelkie przepisy niniejszej umowy odnoszące się do Wykonawcy stosuje się odpowiednio do Podwykonawców, za których działania lub zaniechania Wykonawca ponosi odpowiedzialność jak za własne działania lub zaniechania. 
4. Wykonanie diagnozy cyberbezpieczeństwa zostanie potwierdzone Protokołem Odbioru. 
5. Wykonawca zobowiązuje się do powiadomienia Zamawiającego o terminie zakończenia wykonania diagnozy cyberbezpieczeństwa  z co najmniej jedno dniowym wyprzedzeniem. 
6. Zamawiający zobowiązuje się: 
a) do sprawdzenia – w obecności pracownika Wykonawcy - kompletności zakresu usługi diagnozy cyberbezpieczeństwa , zgodności z Umową i Załącznikami pod względem ilościowym, oraz do zgłoszenia ewentualnych roszczeń o usunięcie brakówjakościowych lub innych braków albo dokonanie uzupełnień w terminie do końca następnego dnia roboczego w którym nastąpiło przekazanie dostarczonej diagnozy cyberbezpieczeństwa. 
7. Jeżeli zaoferowanay do Odbioru Przedmiot Umowy nie spełnia wymogów określonych w Umowie oraz Załącznikach, Zamawiający może żądać od Wykonawcy usunięcia wad na koszt i ryzyko Wykonawcy, w terminach wynikających z zapisów umownych, w innych przypadkach termin ten wynosi 7 dni od wskazania wady przez Zamawiającego. 
8. W przypadku, gdy zaoferowany do odbioru przez Wykonawcę przedmiot umowy spełnia wymogi określone w Umowie, Zamawiający jest zobowiązany do potwierdzenia jego Odbioru i zapłaty wynagrodzenia ustalonego niniejszą Umową. Potwierdzenie odbioru nastąpi poprzez podpisanie przez obie Strony stosownych protokołów. 
9. Potwierdzenie odbioru sprzętu nie zwalnia Wykonawcy od odpowiedzialności z tytułu rękojmi     za wady i  jakości. 
10. Termin realizacji przedmiotu umowy upływa w dniu 31.08. 2022 r. 
§ 5 1. Osobami odpowiedzialnymi za realizację niniejszej Umowy są: 
a) Ze strony Wykonawcy - …………………………………. 
b) Ze strony Zamawiającego - …………………………………. 
2. Zmiana osób odpowiedzialnych za realizację niniejszej Umowy, o których mowa w ust. 1, będzie odbywać się poprzez pisemne zgłoszenie i nie wymaga zmiany treści niniejszej Umowy § 6 . 
1. Cenę umowną brutto za wykonanie całości umowy, zwaną również dalej „wynagrodzeniem” określa się na kwotę ………………………………………. zł netto (słownie: ………………………………………….) plus podatek VAT zł., razem na kwotę złotych brutto. . 
2. Kwota określona w ust. 1 zawiera wszelkie koszty, jakie ponosi Zamawiający w związku z realizacją Przedmiotu niniejszej Umowy, w szczególności zaś koszty transportu, ubezpieczenia na okres transportu i dostawy przedmiotu zamówienia do siedziby Zamawiającego. 
3. Wynagrodzenie Wykonawcy zostanie wypłacone na podstawie prawidłowo wystawionych faktur VAT w terminie do 30 dni kalendarzowych od daty ich dostarczenia Zamawiającemu.  
4. Podstawą do wystawienia faktur VAT jest podpisany protokół odbioru całości lub części zamówienia. 
5. Wypłata właściwego wynagrodzenia następować będzie po odbiorze każdej części zamówienia. 
7. Wynagrodzenie Wykonawcy będzie przekazane na jego rachunek bankowy nr………………………………………………………oraz wskazany na fakturze VAT. 
Wykonawca w przypadku zmiany rachunku bankowego na który zostanie przekazane wynagrodzenie zawiadamia zamawiającego w terminie 7 dni przed wystawieniem faktury. Zmiana rachunku bankowego nie wymaga zmiany umowy.
8. Jako dzień zapłaty Strony uznają dzień obciążenia rachunku bankowego Zamawiającego. 
9. W przypadku naliczenia Wykonawcy kary umownej, płatność na rzecz Wykonawcy, będzie dokonana w terminie określonym w ust. 3, liczonym od dnia wpływu należnej kwoty kary umownej na rachunek bankowy wskazany przez Zamawiającego w nocie obciążeniowej. 
10. Zamawiający oświadcza, że jest uprawniony do otrzymania faktur VAT i upoważnia Wykonawcę do wystawienia faktur VAT bez podpisu Zamawiającego. Wykonawca wystawi faktury wskazując następujące dane Zamawiającego: Nabywca: Gmina Małkinia Górna, ul. Przedszkolna 1, 07-320 Małkinia Górna, NIP 759-16-24-930; Odbiorca: Urząd Gminy w Małkini Górnej, ul. Przedszkolna 1, 07-320 Małkinia Górna. 
11. Zapłata nastąpi przelewem z uwzględnieniem mechanizmu podzielonej płatności (MPP) na rachunek bankowy Wykonawcy figurujący na tzw. Białej Liście, tj. w rejestrze podatników prowadzonym przez Szefa Krajowej Administracji Skarbowej, o którym mowa w art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz. U. z 2020 r., poz. 106 ze zm.). W przypadku gdyby Wykonawca do zapłaty wskazał rachunek bankowy, który nie figuruje w Białej Liście to Zamawiający ma prawo wstrzymać się z wykonaniem swojego zobowiązania do czasu usunięcia przez Wykonawcę przeszkody w dokonywaniu płatności. 
§ 7 1. Zamawiający będzie mógł odstąpić od umowy w terminie 5 dni od dnia zaistnienia przynajmniej jednej z następujących przesłanek: 
a) gdy Wykonawca wykonuje umowę lub jej część w sposób sprzeczny z umową, w szczególności zleca wykonanie prac będących przedmiotem umowy innym osobom niż wskazane w ofercie lub rozszerza zakres podwykonawstwa poza wskazany w ofercie bez zgody Zamawiającego, i nie zmienia sposobu realizacji umowy mimo wezwania go do tego przez Zamawiającego w terminie określonym w tym wezwaniu; 
b) gdy Wykonawca zaprzestał prowadzenia działalności, wszczęte zostało wobec niego postępowanie likwidacyjne, upadłościowe bądź naprawcze; 
c) gdy Wykonawca nie jest w stanie usunąć lub nie zdoła usunąć w wyznaczonym przez Zamawiającego terminie istotnych wad przedstawionego do odbioru przedmiotu umowy; 
d) gdy Wykonawca złoży fałszywe oświadczenie w ramach realizacji niniejszej umowy albo oświadczenie niekompletne, którego nie uzupełni w wyznaczonym przez Zamawiającego terminie. 
2. W przypadku odstąpienia od umowy przez Zamawiającego w sytuacjach, o których mowa w ust. 1: 
a) Wykonawca i Zamawiający zobowiązują się do sporządzenia protokołu, który będzie zawierał opis wykonanego zakresu zamówienia do dnia odstąpienia od umowy; 
b) wysokość wynagrodzenia należna Wykonawcy zostanie ustalona na podstawie zakresu zamówienia wykonanego przez niego i zaakceptowanych przez Zamawiającego protokołów odbioru  do dnia odstąpienia od umowy, o ile wykonana praca będzie miała dla Zamawiającego znaczenie. 
3. Zamawiający może odpowiednio zastosować procedurę określoną w ust. 2, gdy Wykonawca nie usunął w wyznaczonym terminie wad przedstawionego przedmiotu umowy. 
4. Oświadczenie Zamawiającego o odstąpieniu od niniejszej Umowy będzie miało formę pisemną i będzie zawierało uzasadnienie. Oświadczenie to może zostać doręczone Wykonawcy listem poleconym lub osobiście. 
5. Odstąpienie przez Zamawiającego od niniejszej Umowy nie zwalnia Wykonawcy od obowiązku zapłaty kar umownych zastrzeżonych w niniejszej Umowie. 
6. W razie zaistnienia istotnej zmian okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, Zamawiający na podstawie art. 456 Prawa zamówień publicznych może odstąpić od umowy w terminie 30 dni od powzięcia wiadomości o tych okolicznościach. Wykonawcy w takim przypadku przysługuje wynagrodzenie wyłącznie z tytułu wykonania części umowy. 
§ 8. 1. Zamawiającemu przysługuje prawo do naliczenia kar umownych w przypadkach: 
a) odstąpienia od umowy przez Wykonawcę lub Zamawiającego, z przyczyn zależnych od Wykonawcy, karę w wysokości 10% całkowitego wynagrodzenia brutto, o którym mowa w § 6 ust.1; 5 
b) odstąpienia od umowy przez Zamawiającego z przyczyn zależnych od Wykonawcy, Wykonawca zapłaci karę umowną w wysokości 10% całkowitego wynagrodzenia brutto, o którym mowa w § 6 ust.1, za wyjątkiem przypadku odstąpienia przez Zamawiającego od umowy z przyczyn określonych w art. 456 ustawy Prawo zamówień publicznych 
c) 0,5 % wynagrodzenia brutto, o którym mowa w § 6 ust. 1, za każdy dzień zwłoki w realizacji zamówienia , 
2. Zamawiający ma prawo dochodzenia odszkodowania uzupełniającego, przewyższającego wysokość zastrzeżonych kar umownych, na zasadach ogólnych. 
3. Kary umowne, o których mowa w ust. 1 zostaną przekazane każdorazowo na rachunek wskazany przez Zamawiającego w notach obciążeniowych, w terminie 14 dni od dnia otrzymania od Zamawiającego noty obciążeniowej. Maksymalna wysokość kar umownych nie przekroczy 50 % wysokości należnego wynagrodzenia o którym mowa w § 6 ust. 1. 4. Zamawiający zastrzega sobie prawo dochodzenia odszkodowania przewyższającego wysokość zastrzeżonych kar umownych na zasadach ogólnych. 
§ 9. 1. Zamawiający przewiduje możliwość zmiany postanowień niniejszej umowy w przypadkach gdy: 
a) Konieczności zmiany terminów wykonania poszczególnych zadań umowy spowodowanej: 1) zmianami w umowach z innymi niż Wykonawca kontrahentami współdziałającymi w wykonaniu projektu lub z instytucjami nadzorującymi jego realizację, 
2) opóźnieniami w dostawach wywołanymi przez pandemię COVID-19 i związanymi z tym zakłóceniami w łańcuchach dostaw, pod warunkiem że Wykonawca niezwłocznie po podpisaniu niniejszej umowy dokonał zamówienia danego elementu projektu, a fakt wystąpienia opóźnienia zostanie potwierdzony pisemnie przez producenta danego elementu projektu. Umowa wydłuża się o czas wskazany w piśmie od producenta. 
3) zmianami w dokumentach dotyczących Programu lub wytycznych i zaleceń Instytucji Zarządzającej. 
b) konieczności dokonania zmian w opisie niektórych elementów przedmiotu umowy, poprzez zastąpienie niektórych elementów sprzętem nowej generacji, z zastrzeżeniem zachowania ceny ofertowej w § 6 ust. 1 umowy. 
§ 10 1. Wszelkie zmiany w treści niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności i dopuszczalne są w granicach uregulowań ustawy Prawo zamówień publicznych. 2. Zmiany dotyczące wskazanych w treści niniejszej Umowy osób do kontaktów nie wymagają sporządzenia aneksu do niniejszej Umowy, a jedynie pisemnego powiadomienia drugiej strony. 3. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy Kodeksu Cywilnego i ustawy Prawo zamówień publicznych. 
4. Spory wynikłe z realizacji niniejszej Umowy będzie rozstrzygał Sąd miejscowo właściwy dla siedziby Zamawiającego. 
5. Niniejszą Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron. 
§ 11 Integralna częścią niniejszej Umowy są następujące załączniki: 
Załącznik Nr 1 – ZAPYTANIE OFERTOWE. 
Załącznik Nr 2 – Oferta Wykonawcy 

………………………………                                                   ………………………………….
    ZAMAWIAJĄCY                                                                         WYKONAWCA


…………………………………………………
KONTRASYGNATA SKARBNIKA GMINY
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